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Requisitos OEC: Planificación de la 
seguridad y socios comerciales.
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 4.3 Planificación de la Seguridad – Política de seguridad

 Sistema de Gestión de Seguridad basado en un análisis de riesgo

 Procedimiento que incluya:

o Metodología para la evaluación de riesgos

o Mapeo de las cadenas de suministro: actores

involucrados, gestión documental, movimiento de la carga

desde origen a destino.

o Amenazas externas

o Vulnerabilidades internas de la organización

o Vulnerabilidades externas vinculadas sus socios

comerciales (mapeo de socios)
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El proceso de análisis de riesgo incluye:

1) Mapeo del flujo, control de carga y datos
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1) Mapeo del flujo, control de carga y datos:

 Identificar partes involucradas (ya sean contratados directa o

indirectamente),

 la documentación requerida

 cómo se mueve la carga a lo largo de la cadena de suministro

 incluir modos de transporte (aéreo, marítimo, ferroviario o

terrestre)

 Incluir los lugares donde está la carga a lo largo de la

operación (país de origen, puntos de tránsito) desde el punto

de origen hasta el destino.
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Ejemplo de análisis/mapeo de cadena de suministro internacional

Cadena xx- Socio comercial xx

Exportador OEC Uruguay

Importador ubicado en:

Actor de la 

cadena de 

suministro

Proceso-

tipo de servicio

Movimiento de la 

carga

Documentos a 

emitir

Detalles 

del 

proveedor

Selección 

del 

proveedor

Prov

OEA

OEC

Días 

carga 

permane

ce “en 

reposo” 

o viaje

Modo 

de 

transp

.

Cuestiones a 

considerar/

observaciones

Exportador 

OEC

Producción,

empaque,

documentos.

Punto de salida.

Carga acompañada con

todos los documentos

de envío.

Detallar

documentos:

Ubicación:

Trindad –

Flores.

Uruguay

No aplica - 0 No

aplica

No aplica

Despachos UY 

S.A. 

Despachante de

aduana, prepara la

documentación

para la

exportación.

No aplica

Detallar

documentos:

Ubicación:

Cerrito xx,

Ciudad Vieja

Si – NO No aplica No

aplica

Trabaja hace más 

de 10 años, 

evaluaciones 

anuales 

satisfactorias.

En proceso OEC.

Transportes 

Flores S.A. 

Transportista

interno.

Retira la mercadería de

la planta de

exportación.

Detallar

documentación:

Ubicación:

Uruguay xx,

Trinidad,

Flores

Si.

Se sigue 

procedimient

o selección de 

proveedores y 

evaluación

NO 0 Terrestr

e/

tractor

Hacer seguimiento

del cumplimiento

de los requisitos

que le aplican.

Transportista

interno: no

elegible por ahora

para OEC.



25

Programa Operador Económico Calificado
Depósito y 

logística S.A.

Descarga, almacenaje,

carga, consolidación.

Descarga la mercadería del 

transportista, la  almacena, 

carga mercadería y puede 

consolidar mercadería de 

otro cliente

Detallar documentación: Ubicación: Ruta 1

km. 10

SI

Se sigue 

procedimiento 

selección de 

proveedores y 

evaluación

NO 5 No aplica Exigir y hacer seguimiento de

controles a la carga y al medio

de transporte para la salida de la

mercadería.

Seguridad de las instalaciones,

de las mercaderías y de las

UT/ITI.

Transportes

Montevideo S.A.

Transporte interno de

mercadería del depósito

hacia el puerto.

Retiro del contenedor y

transporte a puerto.

Detallar documentos: Ubicación: Con.

Melilla xx,

Montevideo

NO NO 0 Terrestre Lo contrata el depósito.

Transportista interno no elegible

por ahora para OEC.

Permanece en espera cargado

hasta el ingreso a puerto?

Donde? Son seguras las

instalaciones?

Agente de carga Coordinación de flete

marítimo y

documentación.

Gestión operativa y

documental, y contratación

de servicios respecto de las

cargas, desconsolidación o

consolidación de las cargas y

su documentación.

Detallar documentos: Ubicación: 25 de

mayo,

Montevideo

Si NO 0 No aplica Se trabaja con el mismo agente

de carga, evaluaciones anuales

satisfactorias.

Puerto de

exportación/

Terminal de

contenedores

(o de graneles).

Almacenaje y

movimiento de

contenedores/mercader

ía a granel.

Recibe y almacena

contenedores para su

posterior carga en buque.

Detallar documentación: Terminal

Ubicación: Puerto

de MVD, Uruguay

NO SI 2 No aplica Cumple con código PBIP.

Certificado OEC desde 2018.

Empresa naviera

Transportista marítimo Transporta la mercadería

desde el puerto de embarque

Detallar documentos o

comunicaciones:

Compañía Naviera

xxx

País xx

NO NO 5 marítimo Única línea que cubre el

trayecto.

Puerto/terminal

de tránsito

Almacenaje y

movimiento de

contenedores

Recibe y almacena

contenedores para su

posterior carga en buque.

Terminal

Ubicación: Puerto

de xx país

NO NO 2 No aplica Autoridad portuaria de país XX

Cumple con Código PBIP

Empresa naviera Transportista marítimo Transporta la mercadería

desde el puerto de tránsito

hacia el destino final

Detallar documentación: Compañía Naviera

xxx

País xx

NO NO 7 marítimo Única línea que cubre el

trayecto.

Terminal

portuaria en país

de destino

Almacenaje Descarga y almacenaje de

mercadería de transportista

marítimo hasta que el

transportista doméstico

recoge la mercadería

Terminal puerto

País XX

NO NO

SABE

1 No aplica Cumple con Código PBIP.

Operado por privado/o estatal

Agente aduanal Gestiona la 

documentación para la 

importación.

No aplica Detallar documentos: Desconocido NO NO 

SABE

0 No aplica

Transportista

interno en país de

destino

Transporte interno Transporte interno de la

mercadería desde el puerto

hasta el local del importador.

Detallar documentación: Desconocido NO NO

SABE

0

Importador

Cliente/comprador Recibo de la mercadería y de

los documentos de envío.

Detallar documentos: Ubicación

País xx

- NO -
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2) Realizar una evaluación de amenazas de sus cadenas de suministro

internacional desde el punto de fabricación, centrándose en:

 presencia de organizaciones terroristas o traficantes de drogas

en los países de origen o tránsito,

 historial de interrupciones de carga (evidencia de

manipulación, robo de carga o introducción de contrabando),

 tráfico de personas, amenazas agrícolas y de seguridad

pública, crimen organizado.

 tendencias del entorno comercial, conspiraciones internas en

puertos (nacionales o extranjeros, modalidades de

contaminación - rip loads, parásitos)

 las condiciones en un país/región que puedan fomentar tales

amenazas, y clasificarlas.



Ejemplo de Análisis de amenazas

1 - Riesgo Bajo: ningún incidente reciente –sin información reciente

2 - Riesgo Medio: ningún incidente reciente pero existe información sobre actividad posible

3 - Riesgo Alto: incidentes e información reciente de actividades

Un 3 en cualquiera de los siguientes factores de riesgo de amenazas resultaría ser un “Riesgo Alto” para la cadena de suministro.

CADENA DE SUMINISTRO - SOCIO: xx

UBICACIÓN:

REGIÓN:

FACTOR DE RIESGO DE 

AMENAZAS

ACTIVIDAD RELACIONADA OBSERVACIONES FUENTES DE INFORMACIÓN NIVEL DE 

RIESGO

Contrabando de

mercaderías ilícitas

2022 - Incautación de xx cantidad de drogas.

2023 -

2020 - Tráfico de armas asociado a xx grupo

criminal

Región conocida por tráfico (armas, drogas,

madera ilegal, minería ilegal, etc.) en xx

modalidad. Región productora de cocaína.

Mercado disputado entre los grupos criminales

de xx e YY.

Nombre de noticiero, medio de

publicación, oficina

gubernamental, servicios de

inteligencia, etc.

3

Terrorismo (político, 

biológico, agrícola, 

ciberseguridad)

2013 – atentado violento de grupos armados en

la frontera

Grupos terroristas instalados en la región. Reporte criminalidad Insight

Crime, Interpol, Internet, sitio

web xx

2

2005 – Introducción de agentes biológicos a

efectos de dañar la economía del país.

Atentado perpetrado con xx sustancia

mediante xx modalidad- Ningún evento

posterior

Periódico xx, agencia agrícola

de gobierno.
1

2017 – Hackeo a sistema informático de agencia

de gobierno.

Ataque cibernético que dejó sin operar a

agencia de gobierno

Sitio web agencia, periódicos

xx.
1

Trata de personas,

Crimen Organizado,

Lavado de activos y 

financiamiento del 

terrorismo

2005-2007 Incidentes varios de trata de

personas por punto xx fronterizo vinculado a

explotación sexual.

No se registran desde 2007 a la fecha. Interpol, Informe Mundial de

UNODC trata de personas,

perfil país ONU

1

2005 - Reaparición de Grupos criminales

guerrilleros focalizado en frontera xxx

Niveles de violencia relativamente bajos desde

final de conflicto en 1990.

Informe País Insight Crime,

NNUU, internet
2

2006 – Información relacionada al

financiamiento actividades de grupos guerrilleros

Vinculado con criterio anterior. Prensa especializada e internet

(reportes de fecha 6/2006,

diario xx)
2

Condiciones que

fomenten cualquiera

de las amenazas

Demográfico - 35% de la población vive bajo

pobreza; algunos sectores sociales menores

están vinculados a organizaciones criminales.

Acciones del gobierno vinculadas a mantener

niveles de seguridad

Reportes de prensa diario local 1

Otros: Robo, 

secuestros unidades 

de transporte.

2002 – Incidencias de “piratas del asfalto” en

rutas críticas. Ninguna reportadas desde

2002.

No existen antecedentes desde 2002 a la

fecha

Internet 1

Programa Operador Económico Calificado
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3) Realizar una identificación de riesgos:

 Identificar las formas en las que los procesos pueden fallar

afectando la cadena logística, causas, consecuencias,

analizando:

 Instalaciones

 Equipos

 Mercaderías

 Procesos

 Personas

 Información

 Socios comerciales
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3) Identificación de riesgos:

Riesgos de cumplimiento tributario y aduanero

• Subvaloración de mercaderías 

• Clasificación errónea de mercaderías

• Evasión tributaria 

• Uso indebido de franquicias 

• Uso indebido de regímenes suspensivos 

• Fraude tributario 

• Lavado de activos 

• Falta de tramitación de certificaciones 

• Presentación inexacta, incompleta o fuera de plazo de información 

ante la autoridad aduanera 

• Incumplimiento de las normas de origen
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3) Identificación de riesgos:

Riesgos relativos al tráfico de la mercadería

• Contaminación de la carga

• Contrabando de mercaderías

• Modificación de las unidades de carga (contenedores)

para el tráfico ilícito de mercaderías

• Modificación y uso malicioso de los medios de transporte

• Vulneración de precintos de seguridad

• uso de material de embalaje de madera que no esté

tratado adecuadamente y/o muestre evidencia de que hay

plagas presentes y la carga sea demorada o devuelta.
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3) Identificación de riesgos:

Riesgos relativos a las instalaciones y accesos

• Ingreso no autorizados de personas o vehículos

• Vulnerar los perímetros de las instalaciones

• Contaminación de mercadería en las instalaciones del operador

Riesgos relativos a los procesos internos de la empresa

• Filtración de información / Intromisiones a la red

• Uso malicioso de la información del operador

• Vinculación con socio no confiables

• No contar con procedimientos de contratación que contemplen

medidas orientadas a mantener la integridad de la cadena de

suministro. Conspiraciones internas

Sabotaje - Bioterrorismo - Robo de mercaderías
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EVALUACIÓN DE RIESGOS 

Empresa:

Rol en la cadena de suministro:

Fecha:

Responsable SGS OEC:

Comité:

Estado actual Estado mejorado

Etapa del 
proceso

Falla 
potencial

Consecuencias 
posibles de la falla

Causas 
probables de 

la falla

Medidas 
existentes de 

control A
p

ar
ic

ió
n

Im
p

o
rt

an
ci

a

D
e

te
cc

ió
n

NPR
Valoración 

(Alto/Medio/
Bajo)

Valoración de 
amenazas

Acciones 
recomendadas

Responsables plazos

A
p

ar
ic

ió
n

Im
p

o
rt

an
ci

a

D
e

te
cc

ió
n

NPR
Valoración 

(Alto/Medio
/Bajo)

Seguimiento 
acciones

Total Total

Criterios

Probabilidad de aparición Importancia Probabilidad de detección Prioridad (NPR)

Improbable 1
Efectos casi 

imperceptibles
1 Elevada 1

Muy reducido 2 a 3
Fallas menores, no 

afecta seg.
2 a 3 Mediana 2 a 3

Alto
501 - 1000

Reducido 4 a 6 Fallas medianas 4 a 6 Reducida 4 a 6 Medio 126 a 500

Mediano (M) 7 a 8
Fallas graves, afectan 

la seg.
7 a 8 Muy reducida 7 a 8

Bajo
1 a 125

Alto 9 a 10 Fallas muy graves 9 a 10 Improbable 9 a 10
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3) Realizar una evaluación de vulnerabilidades:

 Calcular NPR en función de las variables ocurrencia,

importancia, detección;

 Determinar el grado de control o incidencia de cada riesgo;

 Priorizar las acciones para solucionar problemas en el

proceso;

 Tener en cuenta los resultados de evaluación de las

amenazas;

 Programa de seguridad.
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Énfasis en socios comerciales críticos.

Procedimiento escrito y verificable para la selección de socios

comerciales confiables – clientes y proveedores.

Criterios de aceptación y rechazo

Monitoreo de clientes y proveedores.

Evaluación de proveedores con criterios de seguridad.

4.5.2 Seguridad en relación a los socios comerciales

Programa Operador Económico Calificado
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 Información a verificar previo a establecer la relación comercial:

 Fuentes de información a utilizar, búsquedas en internet sobre

la empresa, noticias, antecedentes de seguridad.

 Emplazamiento (visitas o medidas equivalentes).

 Listas de información LAFT u otras.

 Búsquedas relacionadas con el trabajo infantil y trabajo

forzoso.

 “Banderas rojas”.

4.5.2 Seguridad en relación a los socios comerciales

Programa Operador Económico Calificado



https://www.gub.uy/secretaria-nacional-lucha-contra-lavado-activos-financiamiento-
terrorismo/comunicacion/publicaciones/fuentes-informacion

https://www.gub.uy/secretaria-nacional-lucha-contra-lavado-activos-financiamiento-terrorismo/comunicacion/publicaciones/fuentes-informacion




https://www.un.org/securitycouncil/es/content/un-sc-consolidated-list

https://www.un.org/securitycouncil/es/content/un-sc-consolidated-list


https://sanctionssearch.ofac.treas.gov/

https://sanctionssearch.ofac.treas.gov/


https://www.interpol.int/How-we-work/Notices/View-Red-Notices

https://www.interpol.int/How-we-work/Notices/View-Red-Notices


https://www.iadb.org/es/quienes-somos/transparencia/sistema-de-
sanciones/empresas-e-individuos-sancionados

https://www.iadb.org/es/quienes-somos/transparencia/sistema-de-sanciones/empresas-e-individuos-sancionados
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https://sanctionsmap.eu/#/main

Otras fuentes de información…

Programa Operador Económico Calificado

https://sanctionsmap.eu/#/main
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Listado del Banco Mundial de empresas e individuos no elegibles 

https://www.worldbank.org/en/projects operations/procurement/debarred-

firms

Lista de Fugitivos de la Administración para el Control de Drogas (DEA)

https://www.dea.gov/fugitives/all

Federal Bureau of Investigation (FBI) -Lista de los Más Buscados del FBI 

https://www.fbi.gov/wanted/fugitives

Lista Consolidada de Personas, Grupos y Entidades Sujetos a Sanciones 

Financieras de la UE

https://data.europa.eu/data/datasets/consolidated-list-of-persons-groups-

and-entities-subject-to-eu-financial-sanctions?locale=en

Otras fuentes de información…
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https://www.worldbank.org/en/projects-operations/procurement/debarred-firms
https://www.dea.gov/fugitives/all
https://www.fbi.gov/wanted/fugitives
https://data.europa.eu/data/datasets/consolidated-list-of-persons-groups-and-entities-subject-to-eu-financial-sanctions?locale=en
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Otras fuentes de información…
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https://www.dol.gov/agencies/ilab/reports/child-labor/list-of-goods-print

https://www.dol.gov/agencies/ilab/reports/child-labor/list-of-goods-print
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Otras fuentes de información…
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https://www.dol.gov/agencies/ilab/reports/child-labor/list-of-goods-print

https://www.dol.gov/agencies/ilab/reports/child-labor/list-of-goods-print
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Otras fuentes de información…
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https://www.dol.gov/agencies/ilab/reports/child-labor/list-of-goods-print

https://www.dol.gov/agencies/ilab/reports/child-labor/list-of-goods-print
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Encuestas de seguridad (Instalaciones, seguridad de

los ITI, monitoreo y seguimiento de la carga,

precintos, subcontratos) – determinación del riesgo.

Auditorías/visitas.

Registrar y verificar certificaciones en SGS (OEA-

CTPAT-OA).

Fichas de clientes y proveedores.

Programa Operador Económico Calificado
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Que pasa cuando los socios comerciales NO son OEA/OEC? 

 Declaración por escrito manifestando su cumplimiento de los 

criterios de seguridad OEC

 Cuestionario de seguridad para el socio comercial

 Proveedores/tercerizaciones de servicios – instalaciones, recursos 

humanos, transportes, depósitos           Traslado de requisitos 

Evaluación con criterios de seguridad

Proveedores en el extranjero

Seguridad origen-destino de la cadena de suministro

Programa Operador Económico Calificado
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 El cliente o su dirección se encuentran en algún listado de personas

con sanciones.

 Las capacidades del producto no se ajustan a la línea de negocio

del comprador, como por ejemplo un pedido de computadoras

sofisticadas para una pequeña panadería.

 El artículo solicitado es incompatible con el nivel técnico del país al

que se envía, como por ejemplo equipos de fabricación de

semiconductores que se envían a un país que no tiene industria

electrónica

Socios comerciales – “banderas rojas”

Programa Operador Económico Calificado
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 El cliente está dispuesto a pagar en efectivo por un artículo

muy caro cuando las condiciones de venta normalmente

exigirían financiación.

 El cliente tiene poca o ninguna experiencia empresarial.

 El cliente no está familiarizado con las características de

rendimiento del producto pero aún lo desea.

 El cliente rechaza los servicios de instalación, capacitación o

mantenimiento de rutina.

 Las fechas de entrega son vagas o las entregas están

planificadas para destinos apartados.

Programa Operador Económico Calificado

Socios comerciales – “banderas rojas”
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 Una empresa desconocida figura como destino final del

producto.

 La ruta de envío es anormal para el producto y destino.

 El embalaje no coincide con el método de envío o destino

indicado.

 Cuando se le pregunta, el comprador se muestra evasivo y

especialmente poco claro acerca de si el producto adquirido

es para uso interno, para exportación o para reexportación.

 Realiza una operación anormal para su negocio.

Programa Operador Económico Calificado

Socios comerciales – “banderas rojas”



Preguntas?

Montevideo, 10 de mayo de 2024.

Equipo OEC
oec@aduanas.gub.uy


